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POLITICA INTERNA DE PROTEGAO DE DADOS

1. OBJETIVO

Esta Politica estabelece as orientacBes gerais para a protecdo de dados pessoais dentro do ambiente
corporativo do Grupo BAUMINAS, servindo também para orientar nossos Parceiros, uma vez que
estes, na execucao de suas operacdes, podem realizar o tratamento de informacgdes que podem estar
relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados Pessoais”), com vistas a:

e estar em conformidade com as leis e regulamentacdes aplicaveis de protecdo de Dados
Pessoais - especialmente a Lei Geral de Protecdo de Dados (Lei 13.709/18) - e seguir as
melhores praticas nesta tematica;

e proteger os direitos dos Colaboradores, Clientes, Fornecedores e Parceiros contra 0s riscos
de violagcGes de Dados Pessoais;

e ser transparente com relagdo aos procedimentos do Grupo BAUMINAS no Tratamento de
Dados Pessoais; e

e promover a conscientizacdo em todo Grupo BAUMINAS em relacdo a protecdo de Dados
Pessoais e questdes de privacidade

2. APLICACAO

Esta politica aplica-se a todos que, de alguma forma, realizam tratamento de dados pessoais em
nome da BAUMINAS, sejam eles funcionarios — independentemente de suas atribuicGes e
responsabilidade —, colaboradores temporarios, parceiros ou qualquer um que possua acesso a
informacdes, servigos, sistemas e recursos de propriedade das empresas que compdem o Grupo
BAUMINAS. A sua aplicagdo abrange todas as atividades desenvolvidas pelas empresas. Esta
politica deve ser lida e interpretada em conjunto com o Cédigo de Conduta do Grupo BAUMINAS
e suas Politicas.

3. DEFINICOES
Seguem abaixo as defini¢es dos termos utilizados nesta Politica iniciados com letra maiuscula.

“Anonimizacao”: Processo e técnica por meio dos quais um dado perde a possibilidade de
associacgdo, direta ou indireta, a um individuo. Dado anonimizado néo é considerado Dado Pessoal.

“Consentimento”: Manifestagao livre, informada e inequivoca pela qual o Titular concorda com o
Tratamento de seus Dados Pessoais para uma finalidade determinada.
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“Dado(s) Pessoal(is)”: Qualquer informagdo relativa a uma pessoa singular identificada ou
identificavel, que pode ser identificada, direta ou indiretamente, por referéncia a um identificador
como, mas ndo limitado a: nome, nimero de identificacdo, dados de localizacdo, identificador on-
line ou a um ou mais fatores especificos a identidade fisica, fisiologica, genética, mental, econdmica,
cultural ou social dessa pessoa natural.

“Dado(s) Pessoal(is) Sensivel(is)”: Dados sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a satde ou a vida sexual, dado genético ou biométrico.

“Colaborador(res)”: Funcionarios/empregados que trabalham no Grupo BAUMINAS em todos os
niveis, incluindo executivos, conselheiros, diretores, estagiarios e aprendizes (conforme
aplicabilidade nas localidades geograficas).

“LGPD”: Legislacao brasileira n® 13.709/2018, comumente conhecida como Lei Geral de Protecao
de Dados Pessoais, que regula as atividades de Tratamento de Dados Pessoais e que também altera
0s artigos 7° e 16 do Marco Civil da Internet.

“Pseudoanonimizacao”: Processos ¢ técnicas por meio dos quais um dado tem sua possibilidade
de associacdo dificultada. O dado Pseudoanonimizado é considerado Dado Pessoal tendo em vista
a possibilidade de associacdo desse dado a uma pessoa natural.

“Seguranca da Informac&o” ou “SI”: Area responséavel por proteger a integridade, disponibilidade
e confidencialidade dos sistemas de Tl e deve implementar as medidas adequadas para alcancar este
objetivo, sendo o0 apoio técnico do Responsavel pela area de protecdo de dados do Grupo
BAUMINAS e responsavel pelas questdes relacionadas as medidas técnicas e administrativas.

“Sociedade(s) Controlada(s)”: sociedades nas quais o Grupo BAUMINAS, diretamente ou por
meio de outras Sociedades Controladas, detém direitos que Ihe asseguram, de forma permanente, a
prevaléncia nas deliberacdes societarias e o poder de eleger a maioria dos administradores.

“Parceiro(s)”: Qualquer pessoa, fisica ou juridica, que atue em nome, no interesse ou para O
beneficio do Grupo BAUMINAS, preste servicos ou forneca outros bens, assim como Parceiros
comerciais que prestem servicos ao Grupo BAUMINAS, diretamente relacionados a obtencéo,
retencdo ou facilitacdo de negdcios, ou para a condugdo de assuntos do Grupo BAUMINAS,
incluindo, sem limitagdo, quaisquer distribuidores, agentes, corretores, despachantes,
intermediarios, Parceiros de cadeia de suprimentos, consultores, revendedores, contratados e outros
prestadores de servigos profissionais.
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“Titular(es) de Dados”: Pessoa natural singular identificada ou identificavel a quem se refere um
Dado Pessoal especifico.

“Tratamento de Dados Pessoais ” ou “Tratamento”. Qualquer operacdo ou conjunto de
operacdes efetuadas sobre Dados Pessoais ou sobre conjuntos de Dados Pessoais, por meios
automatizados ou ndo automatizados, tais como a coleta, o registo, a organizacéo, a estruturacao, a
conservacédo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgacéo por
transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparacgdo ou interconexao, a
limitacdo, o apagamento ou a destruicao.

“Encarregado de Dados”: Pessoa indicada pelo Grupo BAUMINAS para atuar como canal de
comunicacdo entre o Grupo BAUMINAS, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

“Operacio de Tratamento de Dados (OTD)”: E 0 agrupamento de rotinas/processos da empresa
que envolvam tratamento de dados para uma mesma finalidade, vinculadas a um responsavel
operacional.

“Record of Processing Activities (ROPA): Documento gerenciavel que contempla caracteristicas
detalhadas das OTDs, como: finalidade, descricdo, dados pessoais tratados, tipo de tratamento,
ferramentas utilizadas, enquadramento legal, pontos de atencdo e recomendacdes juridicas
especificas.

“Controlador”: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisodes referentes ao tratamento de dados pessoais.

“Operador”: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do Controlador.

“Autoridade Nacional de Protecio de Dados”: Orgdo da administracdo publica indireta
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

“Incidente com vazamento de dados”: Violagdo das medidas de seguranca adotadas pelo Grupo
BAUMINAS que resulte em vazamento de dados pessoais.

“Transferéncia Internacional de dados”: Transferéncia de dados pessoais para pais estrangeiro
(ou seja, para fora do Brasil) ou organismo internacional do qual o pais seja membro.

“Direitos dos Titulares”: Os titulares sujeitos ao tratamento de seus dados pessoais possuem uma
série de direitos, como: confirmacao da existéncia de tratamento dos seus dados; acesso aos seus
dados; correcdo de dados incompletos, inexatos ou desatualizados; anonimizacdo, bloqueio ou
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eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
com a lei; portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo
expressa; revogacao do consentimento e eliminacdo dos dados pessoais tratados com o seu
consentimento quando aplicavel; obtencéo de informacdes sobre o uso compartilhado de seus dados
e sobre a possibilidade de ndo fornecer consentimento, bem como sobre as consequéncias da
negativa.

4. PRINCIPIOS DE PROTECAO DE DADOS PESSOAIS
4.1 Legalidade, Transparéncia e Nao Discriminagao

O Grupo BAUMINAS trata os Dados Pessoais de forma justa, transparente e em conformidade com
legislacdo e regulamentacdo aplicaveis.

O Grupo BAUMINAS somente trata Dados Pessoais quando o proposito/finalidade do Tratamento
se enquadra em uma das hipoteses legais permitidas, abaixo elencadas, sendo certo que os Titulares
de Dados devem ser informados sobre a razéo e a forma pela qual seus Dados Pessoais estdo sendo
tratados antes ou durante a coleta:

e necessidade para a execucdo de um contrato do qual o Titular dos Dados é parte ou
procedimento preliminar a celebracdo deste contrato;

e exigéncia decorrente de lei ou regulamento ao qual o Grupo BAUMINAS esté sujeito;

e interesse legitimo do Grupo BAUMINAS, hipétese na qual tal interesse legitimo sera
comunicado previamente;

e exercicio regular de direito em processo judicial, administrativo ou arbitral;

e para protecdo do crédito.

Quando o Tratamento de Dados Pessoais ndo se enquadrarem nas hipoteses acima, o Grupo
BAUMINAS deve obter o Consentimento dos Titulares dos Dados para o Tratamento de seus Dados
Pessoais, e assegurar que este Consentimento seja obtido de forma especifica, livre,
inequivocamente informado. O Grupo BAUMINAS deve coletar, armazenar e gerenciar todas as
respostas de Consentimento de maneira organizada e acessivel, para que a comprovacdo de
Consentimento possa ser fornecida quando necessario.

Da mesma forma, o Titular de Dados deve ter a possibilidade de retirar o seu Consentimento a
qualquer momento com a mesma facilidade que foi fornecido.

Em algumas circunstancias o Grupo BAUMINAS também pode ser obrigado a tratar Dados
Pessoais Sensiveis, quais sejam:
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e dados relacionados a salde ou a vida sexual;

e dados genéticos ou biométricos;

e dados sobre orientacdo sexual;

e dados que evidenciem a origem racial ou étnica;

e dados referentes a convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico.

O Tratamento de Dados Pessoais Sensiveis devera observar padrfes de seguranca mais robustos do
que os empregados aos demais Dados Pessoais, dependendo, via de regra, do consentimento
explicito do Titular. O Tratamento também sera permitido sem fornecimento de consentimento do
titular, nas hipdteses em que for indispensavel para:

e cumprimento de obrigacao legal ou regulatdria;

e exercicio regular de direitos em contrato e/ou para defesa ou proposicéo de acdes judiciais
ou administrativas ou arbitrais;

e protecdo a vida ou a incolumidade fisica do Titular do Dado;

e garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos.

4.2 Limitacdo e Adequacao da Finalidade

O tratamento de Dados Pessoais deve ser realizado de maneira compativel com a finalidade original
para a qual os Dados Pessoais foram coletados, ndo podendo ser coletados com um proposito e
utilizados para outro. Quaisquer outras finalidades devem ser compativeis com a razao original para
qual os Dados Pessoais foram coletados.

4.3 Principio da Necessidade (Minimizacédo dos Dados)

O Grupo BAUMINAS somente pode tratar Dados Pessoais na medida em que seja necessario para
atingir um proposito especifico. O compartilhamento de Dados Pessoais com outra area ou outra
empresa deve considerar este principio, s6 podendo ser compartilhados quando tenham um amparo
legal adequado.

4.4 Exatidao (Qualidade dos Dados)

Os Colaboradores e Parceiros do Grupo BAUMINAS devem adotar medidas razoaveis para
assegurar que quaisquer Dados Pessoais em sua posse sejam mantidos precisos, atualizados em
relacdo as finalidades para as quais foram coletados, sendo certo que deve ser possibilitado ao
Titular do Dado Pessoal a possibilidade de se requerer a exclusdo ou corre¢do de dados imprecisos
ou desatualizados.
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4.5 Retencdo e Limitacdo do Armazenamento de Dados

Os Colaboradores e Parceiros devem ter conhecimento das atividades de Tratamento, periodos de
retencdo estabelecidos e processos de revisdo periddica, adotados pelo Grupo BAUMINAS, néo
podendo manter os Dados Pessoais por prazo superior ao necessario para atender as finalidades
pretendidas

4.6 Integridade e Confidencialidade (Livre Acesso, Prevencdo e Seguranca)

O Grupo BAUMINAS deve assegurar que medidas técnicas e administrativas apropriadas sejam
aplicadas aos Dados Pessoais para protegé-los contra o tratamento ndo autorizado ou ilegal, bem
como contra a perda acidental, destruicdo ou danos. O tratamento de Dados Pessoais também deve
garantir a devida confidencialidade. Dentre as medidas técnicas mais comuns, podem ser descritas
a Anonimizacao e a Pseudoanonimizacao.

4.7 Responsabilizacdo e Prestacédo de Contas

O Grupo BAUMINAS ¢ responsavel e deve demonstrar o cumprimento desta Politica, assegurando
a implementacao de diversas medidas que incluem, mas ndo se limitam a:

e garantia de que os Titulares dos Dados Pessoais possam exercer 0s seus direitos conforme
descritos no item 7 deste Documento;

e registro de Dados Pessoais, incluindo: i. os registros de atividades de tratamento de Dados
Pessoais, com a descricdo dos propdsitos/finalidades desse tratamento, os destinatarios do
compartilhamento dos Dados Pessoais e 0s prazos pelos quais o Grupo BAUMINAS deve
reté-los; e ii. o registro de incidentes de Dados Pessoais e violacdes de Dados Pessoais;

e garantia de que os Terceiros que sejam Processadores de Dados Pessoais também estejam
agindo de acordo com esta Politica e com a legislacdo e regulamentacdo aplicaveis;

e garantia que o Grupo BAUMINAS emprega todos os esfor¢cos para informar aos Titulares
dos Dados Pessoais, de forma clara e concisa, sobre o Tratamento realizado e suas
finalidades;

e garantia de que o Grupo BAUMINAS nomeie um Encarregado de Dados ou DPO;

e e garantia de que o Grupo BAUMINAS esteja cumprindo todas as exigéncias e solicitacdes
de qualquer Autoridade a qual esteja sujeita, em especial, a ANPD.

4.8 Tratamento de Dados de Criancga e Adolescente
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Os dados pessoais de criancas e adolescentes deverdo ser tratados com seguranca especial, sempre
no seu melhor interesse. Nas operacdes de tratamento de dados de crianca (menores de 12 anos,
segundo o ECA), a excecéo da hipdtese em que o tratamento de dados da crianga e/ou adolescente
decorra de obrigacdo legal ou regulatéria, ou para exercicio legal de direitos em processo, sera
necessaria obtencdo do consentimento expresso de seu responsavel, sendo indicada a finalidade que
atenderd tal operacédo de tratamento.

5. ATRIBUICOES E RESPONSABILIDADES

Diversos paises no mundo adotam leis de protecdo aos dados pessoais, com o intuito de proteger a
integridade do ambiente de negdcios, dos dados pessoais de terceiros e combater atos que
prejudicam toda a sociedade.

Do mesmo modo, os Colaboradores da BAUMINAS e seus Parceiros, devem primar pela ética e
transparéncia na conducdo das suas atividades, desempenhéa-las com profissionalismo da melhor
maneira possivel e sempre no interesse da BAUMINAS.

Os Colaboradores da BAUMINAS devem instruir os Parceiros contratados que agem em nome do
Grupo BAUMINAS a respeitar o disposto nesta Politica.

Como a BAUMINAS possui uma atuagdo diversificada no mercado e interage com diversos
Agentes Publicos, Autoridades Governamentais e outros individuos e empresas, ha diversas
situacdes em que sera responsavel pelo Tratamento de Dados Pessoais, nas quais os Colaboradores
devem tomar precaucdes para ndo praticarem atos indevidos. Para facilitar a compreens&o, abaixo
sdo apresentadas as responsabilidade e competéncias dos Colaboradores e Parceiros do Grupo
BAUMINAS nas tratativas pertinentes aos Dados Pessoais de Terceiros:

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Cumprir a legislacdo e regulamentacdo aplicaveis relativos a protecdo de Dados Pessoais e
aplicacdo das medidas adequadas de seguranca de TI;

e Relatar para sua Diretoria ou seu Gerente a ocorréncia de quaisquer incidentes de Dados
Pessoais ou seguranca de dados, bem como as deficiéncias identificadas relacionadas ou
possiveis riscos de privacidade;

e Participar das atividades de treinamento em protecao de dados conforme orientado;

e Garantir, ao usar Consentimento para o Tratamento de Dados Pessoais, que este seja
coletado e gerenciado de forma que a opc¢éo dada pelo Titular do Dado seja respeitada e que
gere evidéncias necessarias para apresentacdo as autoridades ou ao proprio Titular, quando
necessario.
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6. PADROES DE SEGURANCA

6.1 Importancia da Protecédo de Dados Pessoais

O Grupo BAUMINAS esta comprometido com a implementacdo dos padrdes de Seguranca da
Informagéo e com a protecdo de Dados Pessoais com vistas a garantir o direito fundamental do
individuo a autodeterminacédo da informacao.

6.2 Garantir a Seguranca dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade, responsabilidade e
ndo-repudio sdo objetivos a serem perseguidos para a seguran¢a dos Dados Pessoais.

6.3 Obrigacao do Sigilo de Dados Pessoais

Os Colaboradores e Parceiros com acesso a Dados Pessoais estdo obrigados aos deveres de
confidencialidade dos Dados Pessoais mediante a anuéncia no Céodigo de Conduta e demais Politicas
do Grupo BAUMINAS, quando do ingresso no Grupo BAUMINAS e periodicamente quando
necessario.

6.4 Privacidade de Dados Pessoais por Concepgao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que envolvam o Tratamento de Dados
Pessoais, 0 Grupo BAUMINAS deve adotar medidas para garantir que as regras de Privacidade e
Protecdo de Dados sejam adotadas desde a fase de concepc¢éo até o lancamento/implantacdo destes
projetos.

/7. DIREITOS DOS TITULARES DE DADQOS PESSOAIS

O Grupo BAUMINAS esta comprometido com os direitos dos Titulares de Dados Pessoais, 0s quais
incluem:

» a informacdo, no momento em que 0os Dados Pessoais sdo fornecidos, sobre como seus
Dados Pessoais serdo tratados;

» ainformacdo sobre o Tratamento de seus Dados Pessoais e 0 acesso aos Dados Pessoais que
0 Grupo BAUMINAS detenha sobre eles, sempre que solicitados pelo Titular de Dados;

» a correcdo de seus Dados Pessoais se estiverem imprecisos, incorretos ou incompletos,
sempre que solicitados pelo Titular de Dados;
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* a exclusdo, bloqueio e/ou anonimizagdo de seus Dados Pessoais em determinadas
circunstancias (“direito de ser esquecido™). Isso pode incluir, mas nao se limita a,
circunstancias em gue ndo € mais necessario que o0 Grupo BAUMINAS retenha seus Dados
Pessoais para 0s propositos para os quais foram coletados ou mediante solicitacédo do Titular
de Dados que nédo conflite com obrigacdo legal imposta ao Grupo BAUMINAS;

* arestricdo do Tratamento de seus Dados Pessoais em determinadas circunstancias;

» opor-se ao Tratamento, se o Tratamento for baseado em legitimo interesse;

» a retirar o Consentimento a qualquer momento, se o Tratamento dos Dados Pessoais se
basear exclusivamente no Consentimento do individuo para um propésito especifico;

« a portabilidade dos Dados Pessoais a outro fornecedor de servico ou produto, mediante
requisicdo expressa em determinadas circunstancias;

* arevisdo das decisdes tomadas unicamente com base em Tratamento automatizado de Dados
Pessoais; e

» aapresentacdo de queixa ao Grupo BAUMINAS ou a Autoridade Nacional de Protecédo de
Dados ou demais Autoridades, quando aplicavel, se o Titular dos Dados Pessoais tiver
motivos para supor que qualquer um de seus direitos de protecdo de Dados Pessoais tenha
sido violado.

8. RELACIONAMENTO COM CONSUMIDORES FINAIS

Algumas empresas do Grupo BAUMINAS, como é o caso da Hidroazul, possui produtos e servi¢cos
direcionados a consumidores finais, ou seja, pessoas fisicas. Nesses casos, como sdo as vendas e a
utilizacdo de aplicativos, o tratamento de dados pessoais pode ser intenso. Nesta relacdo, por se
tratar de contato direto entre Controlador e Titular de Dados, o0s riscos da operacdo sao mais
elevados, motivo pelo qual os cuidados devem ser redobrados.

A execucdo destas atividades guarda relacdo majoritariamente com as bases legais da execucdo de
contrato e interesses legitimos do Grupo BAUMINAS, conforme se extraiu do mapeamento de
OTDs. E importante, entretanto, atentar para casos excepcionais em que sera necessaria a coleta do
consentimento, como para fins de prospecc¢édo de néo clientes.

9. PARCEIROS - PRESTADORES DE SERVICOS TERCEIRIZADOS

Os Parceiros do Grupo BAUMINAS que tratem Dados Pessoais sob as instru¢cdes do Grupo
BAUMINAS estardo sujeitos as obrigacGes impostas pela legislacéo e regulamentacdo de protegédo
de Dados Pessoais aplicaveis e aos termos desta Politica.

Previamente a pactuacdo de qualquer contratagdo com terceiros, os Colaboradores do Grupo
BAUMINAS deveréo exigir, conforme o caso, preferencialmente, que:
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a) Tenham efetuado o mapeamento de todas as suas operacOes de tratamento de dados,
garantindo que nenhum dado pessoal seja tratado a mingua do devido enquadramento em
pelo menos uma das hipoteses legais previstas na LGPD;

b) Possuam meios aptos a recepcionar e atender, de forma adequada, peticbes e/ou
comunicacdes dos titulares de dados pessoais;

¢) Adotem as melhores praticas para garantir a seguranga dos dados pessoais tratados;

d) Tenham nomeado um Encarregado do tratamento de dados pessoais;

e) Possuam Plano de Prevencao e Resposta a Incidentes com vazamento de dados.

O disposto neste item podera ser comprovado mediante o fornecimento de documentos e/ou por
intermédio da realizacdo de visitas técnicas, quando necessario, para fins de examinar-se a
maturidade institucional da empresa/pessoa contratada no que atine a protecdo de dados pessoais.

Sem prejuizo do exame de indicadores negociais e de risco, em qualquer contratacdo com
terceiros, a BAUMINAS deverad privilegiar aquelas empresas/pessoas que apresentem maior
maturidade institucional no que atine a protecao de dados.

Os colaboradores do Grupo BAUMINAS, ao realizarem as contratacGes, devem assegurar a
presenca de clausulas de privacidade, devendo ser disponibilizadas caminho para acesso do Cédigo
de Conduta, Politica Anticorrupcéo e Politica de Protecdo de Dados do Grupo BAUMINAS.

10. GERENCIAMENTO DE VIOLACAO DE DADOS

Todos os incidentes e potenciais violagdes de dados devem ser reportadas ao Encarregado de Dados
do Grupo BAUMINAS, mediante canal especifico disponibilizado pela BAUMINAS Hidroazul
(privacidade.hidroazul@hidroazul.com.br). Todos os Colaboradores e Parceiros devem estar
cientes de sua responsabilidade pessoal de encaminhar e escalonar possiveis problemas, bem como
de denunciar violagdes ou suspeitas de violagdes de Dados Pessoais assim que as identificarem. No
momento em que um incidente ou violacdo real for descoberto, é essencial que os incidentes sejam
informados e formalizados de forma tempestiva.

Violagdes de Dados incluem, mas nédo se limitam a: qualquer perda, exclusdo, roubo ou acesso néo
autorizado de Dados Pessoais controlados ou tratados pelo Grupo BAUMINAS.

11. AUDITORIAS DE PROTECAO DE DADOS

O Grupo BAUMINAS deve garantir que existam revisdes periddicas a fim de confirmar que as
iniciativas de Privacidade, seu sistema, medidas, processos, precaugdes e outras atividades incluindo
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0 gerenciamento de protecdo de Dados Pessoais sdo efetivamente implementados e mantidos e estéo
em conformidade com a legislacdo e regulamentacdo aplicaveis.

Adicionalmente, o tema deve ser avaliado com a devida periodicidade e de acordo com 0s riscos
existentes. Caso 0s riscos sejam relevantes a Auditoria Interna devera incluir revisdo independente
e especifica.

12. ENCARREGADO
O Grupo BAUMINAS possui um Encarregado pelo tratamento de dados pessoais, ao qual cabera:

a. Receber requerimentos, reclamacdes e comunicagbes em geral dos titulares de dados
pessoais, coordenando o seu enderegamento;
Ser ponto de contato com as autoridades fiscalizatorias;
Coordenar a elaboragdo de Relatorios de Impacto a Protecdo de Dados (RIPD) para
averiguar o risco no uso de dados pessoais e a conformidade regulatéria da empresa,
especialmente no desenvolvimento de novos produtos, servicos e praticas;

d. Realizar auditorias internas e proativamente estabelecer estratégias de compliance e
prevencgdo de riscos envolvendo dados pessoais;

e. Orientar e treinar os colaboradores da empresa a respeito das melhores praticas de protecdo
de dados pessoais;

f. Coordenar as medidas de resposta a incidentes com vazamento ou furto de dados pessoais,
incluindo o reporte as autoridades ou aos titulares respectivos.

g. Acompanhar o processo de desenvolvimento de novos produtos e servicos, a fim de que seja
assegurado o modelo Privacy by Design — “PbD” em todos os niveis de concepgdo de
inovagdes na empresa.

Todo e qualquer novo processo, atividade ou operacdo do Grupo BAUMINAS que envolva o
tratamento de dados pessoais devera ser reportado ao Encarregado, por escrito, pelo gestor da area
respectiva, para a tomada das medidas cabiveis, conforme descrito nesta Politica.

O Encarregado nédo sera responsabilizado por suas recomendacdes, salvo em caso de impericia,
desidia ou imprudéncia, conforme previsto em lei.

13. RETENCAO DE DADOS

A retencdo de dados pessoais desnecessarios e/ou excessivos pode redundar em sancgdes e
responsabilizacdes para o Grupo BAUMINAS e para seus Colaboradores e Parceiros. Portanto, €
necessario que o Grupo possua instrumentos adequados a atender o ciclo de vida do dado pessoal,
incluindo, mas ndo somente, sistemas e processos operacionais adequando, visando preservar 0s
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dados pessoais enquanto necessario para 0s propositos da instituicdo, sendo a partir de entédo
excluidos definitivamente, seja por meio fisico ou digital.

O tratamento de dados pessoais deve observar o que se chama de Ciclo de Vida, conforme exposto
abaixo:

o Origem
= Justificativa para tratamento de dados
= Atendimento aos principios previstos em lei
= Finalidade, necessidade e adequacéo
o Vida
= Observacdo dos requisitos de seguranca
= Atendimento aos direitos do titular
o Morte
= Obrigatoria exclusdo do dado pessoal quando atendida a finalidade do tratamento,
salvo se obrigatdria o armazenamento por lei

Como regra, alcancado propdsito que motivava o tratamento de dados pessoais, ho contexto de uma
Operacdo de Tratamento de Dados, estes devem ser excluidos ou anonimizados, exceto quando
existir obrigacdo legal ou regulatoria de guarda, ou, ainda, dever de transferéncia a terceiros. Antes
da exclusdo dos dados, devera ser apurado se estes ndo sdo necessarios para outra Operacdo de
Tratamento de Dados. Em qualquer cenario, 0s prazos previstos nos ROPAs referentes a cada uma
das areas do Grupo Bauminas, documento indissocidveis da presente politica, servem como norte
para orientacdo dos prazos de retencdo aplicaveis.

Os documentos e dados pessoais deverdo ser sempre armazenados e retidos em ambientes fisicos
e/ou virtuais que oferecam condicdes adequadas de seguranca e gestdo de acesso.

Em Operacdes de Tratamento de Dados em que a coleta ¢ fundamentada exclusivamente no
consentimento do titular, deve ser possivel ao titular que o revogue a qualquer tempo, implicando
na exclusdo/anonimizacéo de seus dados, salvo se incidir obrigacdo legal de guarda.

14, DISPOSICOES GERAIS

Os Colaboradores e Parceiros que tiverem perguntas ou duvidas a respeito desta Politica, incluindo
seu escopo, termos ou obrigacOes, devem procurar o Encarregado de Dados, seus respectivos
Gerentes e, se necessario a area de Compliance do Grupo BAUMINAS.

Sujeito as excegdes legais, qualquer funcionario, representante ou prestador de servico podera obter,
mediante solicitacdo, informacOes sobre seus proprios dados pessoais tratados pelo Grupo
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BAUMINAS. Ainda, é assegurado o direito de revogar o consentimento previamente fornecido para
tratamento de dados, respeitadas as excegdes previstas em lei.

Caso qualquer Colaborador ou Parceiro tenha conhecimento de um potencial conduta ilegal ou
antiética, incluindo potenciais violagcdes as Leis Anticorrupgéo aplicaveis e/ou Politicas do Grupo
BAUMINAS, incluindo esta Politica, devem imediatamente reportar a potencial viola¢do aos Canais
de Compliance e de Protecao de Dados do Grupo BAUMINAS.

Os seguintes meios de comunicacdo estdo disponiveis:

1. E-mail: privacidade.hidroazul@hidroazul.com.br
2. Site: www.hidroazul.com.br

A presente Politica e todos os deveres acessorios do Programa de Governanga em Privacidade,
notadamente o mapeamento de Operacdes de Tratamento de Dados do Grupo BAUMINAS, deverdo
ser revisados em periodicidade anual.

15. SANCOES

O Colaborador que descumprir quaisquer das determinacdes previstas nesta Politica Interna estara
sujeito as san¢des previstas no Cédigo de Conduta da BAUMINAS, como medidas disciplinares,
incluindo a rescisao contratual.

Além disso, os Colaboradores devem estar cientes de que a infracdo as determinacgdes desta Politica

pode gerar consequéncias severas ndo apenas para a BAUMINAS, como para 0s préoprios
Colaboradores envolvidos.

16. REGULAMENTACAO INTERNA RELACIONADA

¢ Codigo de Conduta
e Politica interna Anticorrupcéao e Relacionamento com o Poder Publico
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